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Xiilasa:Miiasir dovriimiizda informasiya-kommunikasiya texnologiyalarinin, xiisusilo da
komputer sobokalaorinin siiratli inkisafi yeni yanasmalar tolob edon sobako ehtiyatlarinin
tohliikasizliyi ilo bagh bir swra problemlor yaradw. Hazirda hiicumlarin askarlanmasi
sistemlarinin qurulmast masalalori sabaka texnologiyalar: sahasinds aktual istigamoatdir.

Mbaqgalada sabaka hiicumlarimin askarlanmasi va tasnifat ti¢iin asas metodlarin tahlili
verilmis, bu metodlarin tasnifatimin iimumilasdirilmis sxemi taklif olunur,

Mbaqalada sabaka hiicumlarinin askarlanmasinin miixtalif metodlar: nazardon kegirilir.
Osas diqqat sabaka hiicumlarimin askarlanmast metodlarmmin iimumilagdirilmis tasnifat
sxeminin qurulmasina, noazordon kegirilon metodlarin har birinin mahiyyatinin togdim
edilmasina va onlarin taklif olunan tasnifat sxemi ¢argivasinda miigayisali tahlilina yonaldilir.

Acar sozlar. soboko hiicumlari, sui-istifads askarlanmasi, anomaliyalarin askarlanmast,
soboko trafiki.
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Elektron vasitolordon istifado etmoklo hoyata kegirilon informasiya hiicumlarinin
artmast ilk ndvbodo, Internetin yayilmasi ilo six baghdir. Kompiter vo soboko
texnologiyalarindan istifado etmoklo bir nego saniyo orzindo miixtalif moxfi molumatlar
yerlogdiyi mokandan asili olmayaraq ogurlanir, nozarstdo saxlanilir vo ya mohv edilir.
Kompyuter sobokosindon istifado etmoklo hoyata kegirilon bu omoliyyatlarin transmilli
xarakter almasi belo demoays asas verir ki, informasiya hiicumlar: ilo miibarizads istonilon
strategiyanin osas hissasi problemlorin halli ilo slagodar {imumi siyasotin islonmosidir [1].
Kompiiter gabokslorinin vo informasiya texnologiyalarinin siirotlo inkisafi yeni yanasmalar
tolob edon goboko ehtiyatlarinin tohliikasizliyi ilo bagl bir sira problemlors sobab olur.
Hazirda hiicumlarin  askarlanmasi  sistemlorinin  qurulmasi masalalori  informasiya
texnologiyalar1 sahosindo aktual istiqgamotdir. Molumatlarin intellektual tohlili metodlarinin
totbiqi ilo signal niimunolorine uygunluq osasinda ononovi yanasmalar vo adaptiv modellor
daxildir. Bu islorin oksoriyyati kifayot gqoader uzun miiddatdir Ki, onlarin bazilori yalniz
konkret fonn haqqinda, yani sui-istifads vo ya anomaliyalarin askar edilmasi soklindo boyiik
hacmli aspekto malikdirlor[2].

Hiicumlarin askarlanmasi iisullarimin tasnifati sxemi. Hiicumlarin askar edilmosi
tisullar iizro hiicum askarlama sistemlorinin timumi qobul edilmis tosnifati anomaliyalarin
askarlanmasi sistemlori vo sui-istifadonin askar edilmosi sistemlorini ehtiva edir. Kompiiter
sobakolorinin normal isinin tomin edilmasi maqsadila sabaka hiicumlarinin qarsisinin alinmast
liclin standart qoruma vasitolori (masalon, SE, ehtiyat surotin saxlanilmasi sistemi, antivirus
programlari) ilo yanasi reallagdirilmasi zoruri olan asas vasitolordon biri do hiicumlarin
askarlanmasi sistemloridir [2].

Hiicumlarin agkarlanmasi sistemlorinin niimunovi arxitekturasina, bir gayda olaraq,
asagidaki komponentlor daxil olur:

- informasiyanin toplanmasi vasitalori — Sensor;

- informasiyanin tohlili vasitalori — analizator;

- reaksiyavermo vasitolori,
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- idaroetma vasitolori.
Soboko hiicumlarinin agkarlanmasi tsullart ki osas qrupa bolindr: anomaliyalarin
askarlanmas1 tsullar1 vo sui-istifado askar dsullar1 [3]. Sokil 1-do soboko trafikinin
gostaricilori asasinda soboks anomaliyalariin agkarlanmasi sxemi gostorilir.

Sok. 1. Sabaka anomaliyalarinin agkarlanmasi sxemi

Soboko anomaliyalarinin agkarlanmasinin timumi alqoritmi asagidaki kimi tosvir edilo
bilor. Analiz li¢lin verilonlor imumi halda IP saviyyesinde parcalanmis soboko paketlorinin
dosti kimi togdim olunan soboks trafikidir. Toplanmig ilkin molumatlar sonraki tohlil {igiin
zoruri molumatlarin formalasmasinda monbo kimi xidmot edocok. Belo ki, aldo edilon
molumatlar miioyyon bir zaman aralifinda aqreqasiya edilo bilor va cari foaliyyat profilinin
qurulmasinda tolob olunacaq Umumi ndvin olamotdar atributlarini tapsirmaq mogsadilo
normallagdirila bilor. Obyektin (istifadoginin vo ya sistemin) normal faaliyyatinin
xarakteristikalar1 toplusu - normal davranis sablonu ilo miiqayiso olunur. ©gor miiqayiso
olunan parametrlorin ohomiyyatli dorocods forqlonmasi miigahido olunursa, onda soboko
anomaliyas1 geydo alinir. Oks toqdirds, soboko faaliyystinin mévcud miisahido olunan
profilini nozoro alarag, onun parametrlorini doyisdirmoklo normal davranig sablonu
doqiqloasdirilir [3].

Yuxarida tosvir olunan alqoritm normal davranis sablonuna uygunlugunu yoxlamaq
Ucln alt sistemin hoyata kecirilmoasi ii¢lin bir neg¢s icra variantini ohato eds bilor. Onlarin on
sadosi, cari goboko aktivliyini tosvir edon toplanan noticolorin ekstremal olaraq verilmis
nomrali ¢ubugla miigayiso olunmasi ilo miiqayiso prosesi-axmaqligidir. Bu yanasmada
gostorilon sorhadin nozordon kegirilon parametrlorinin  hoddindon artiq olmast soboko
anomaliyasinin olamatidir.
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Xeyr

Sokil 2-do soboko trafikindo dlzgin istifado edilmomasinin sxematik diagramini
gostorir[3].

Sokil: 2. Sabakadan sui-istifads askarlama sxemi

Sui-istifado askarlanmasi icazosiz horakatlori, agor onlarin hiicum sablonlar1 soklinda
doqiq tesavviirii varsa, miioyyanlogdirmoyo imkan verir. Burada hiicum sablonu dedikdo,
miloyyon hiicumu (miigayiso gaydalarini, ¢ixarilma gaydalarini) agiq sokilds tosvir edon bazi
harakatlorin macmusu basa diisiiliir. Soboko anomaliyalarinin agkar edilmasi sxemindo oldugu
kimi, analiz ii¢lin ilkin molumatlardan sui-istifado agkar edildikdo soboks trafikidir. Se¢ilmis
atributlar vo soboko paketlorinin sahalori giris melumatlarinin qaydalara uygunluguna dair
axtarts vo yoxlama aparan vo gaydalardan birinin miisbat islodilmasi halinda tohliikenin
movcudlugunu bildiron modula 6taralur.

Hor hansi bir sui-istifadonin askarlanmasi sisteminin yaradilmasi zamani asas problem
gaydalarin tapsiriq mexanizminin effektiv layiholondirilmosi masoalosidir. Aydindir Ki,
miixtolif hiicumlarin askarlanmasi {i¢iin hortorafli qaydalar bazasinin yaradilmasi bir nego
amilo goro miimkiin deyil. Bu amillordon biri do ondan ibarotdir ki, hiicum harokatlorinin
miixtolif variasiyalarinin tosviri sistemin mohsuldarligina manfi tosir gostorir. Hiicumda bas
veran mithiim doyisikliklor bels, sui-istifads iisullarinin askar edilmosinin miimkiinsiizliiyiino
gotirib ¢ixardigindan, verilon qaydalar universal olmali vo soboko hiicumlarinin  mamkin
gador ¢ox taninmis modifikasiyalarini shato etmolidir.

Deyilonlari yekunlasdiraraq qeyd edak ki, sui-istifadenin agkarlanmasi metodlart malum
hiicum ndvlorini miisyyon etmok ligiin effektiv vasitadir, lakin onlarin yeni hiicumlara, eloco
do molum hiicumlarin modifikasiyasi ilo alagodar totbiq edilmasi naticosizdir.

Davranis metodlari. Davranis tisullar1 - informasiya hiicum modellarina deyil, IS-nin
"normal" foaliyyat gostormasi modellorino osaslanir. Bu iisullardan hor hansi birinin islomo
prinsipi informasiya sisteminin mdévcud is rejimi ilo bu IS Uc¢lin etalon olan is rejimi
arasindaki forqlorin askar edilmosindon ibarstdir. Hor hansi uygunsuzluq istila vo ya
anomaliya kimi nozordon Kkegirilir. Bu prinsipin miirokkabliyi informasiya sisteminin
"normal™ rejiminin doqiq etalon modelinin yaradilmasidir.Bu Gsullar ilk névbada
istifadacilorin bir ¢ox legitim harokatlorinin doqiq vo tam tosviri ilo izah olunan saxta iglorin
olmasi ila saciyyalonir [4].

Davranis metodunun qiisurlari: istifadogilorin  gozlonilmoz davranislarinda saxta
signallar; gozlonilmoz soboko aktivliyi ilo yalangi iglomolor; sistemin todris morholosindo
miivaqqati xarclor.

Hoar prinsipin bu prinsiplor asasinda qurulmus 6z metodlar1 var [4].

Bu mogqalodo asagidaki hicum askarlama metodlart davranis metodlari Kimi tosnif
edilmisdir [2]:

- veyvlet analizi;
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- statistik analiz;

- entropiyanin analizi;

- spektral analiz;

- fraktal analiz;

- klaster analizi.

Biliklora asaslanma metodlari. Bilik osasli metodlara belo metodlar daxildir ki, bu
metodlar verilmis faktlar kontekstindo, verilon hiicumlarin slamatlorini oks etdiron ¢ixarilma
vo miiqayiso qaydalar1 kontekstindo tapilan axtaris mexanizmi osasinda hiicumlarin
askarlanmas1 Ucln horakotlor edir [3]. Axtarig proseduru olaraq niimuns {izro miigayisa,
miintozom ifado aparati, montiqi sekvensial (ardicilliga osaslanan) notico, voziyyat keg¢idinin
tohlili vo s. totbiq edilo bilor. Bu iisullarin adlarindan da aydin olur ki, onlarin totbigine
osaslanan sistemlor artiq malum olan hiicumlarin tosvirlorini daxil edsn bilik bazasi ils isloyir.
Burada bilik bazasi onlarin emali vo sorhinin montiqini dastokloyon ekspertlorin qeydlorini
ehtiva edon anbar (yoni montiqi ¢ixis alt sisteminin olmasi ilo sociyyslonir) ilo tomsil olunur
[5].

Biliklars asaslanan metodlara bunlari niimuna géstormoak olar:

-signallarin tohlili Gsulu;

-ssenarilarin tasviri dillari metodu;

-son avtomatlar metodu;

Magsin tolimi metodlarl. Masin todrisi lisullari, hom hesablama intellekti tisullar1 hom
anomaliyalarin askarlanmasinda, hom do sui-istifado askarlanmasinda totbiq olunur. Bu
onunla izah olunur ki, bu yanagmalar tolim {iglin monba molumati kimi ¢ox vaxt sobokoda
ham normal, ham do anormal davranis sablonlarindan istifads edir [3].

Intellektual hesablama metodlari. Siini neyron sobokosi sinapslarla olagali vo giris
dayarlarini istonilon ¢ixis doyarlari toplusuna ¢eviran emal elementlari - neyronlar toplusudur.
Neyron gobokolor genis totbiqlor: obrazlarin taninmasi, idaroetmo noazoriyyaesi, kriptoqrafiya,
molumatlarin sixilmasi. Neyron sobokolor sos-kiiylii vo tam olmayan molumatlardan ibarot
niimuna vo lmumilogdirmo qabiliyystine malikdirlor. Tolim prosesinds sinaptik torozi ilo
olagoalondirilmis amsallar tonzimlonir [3].

Hibrid Gsullar. Hibrid yanasmalarin varligi osas tosnifatgilarin birlogdirilmasinin
miixtalif sxemlorinin hoyata kecirilmosindon ibaratdir ki, bu da onlarin ayri-ayriliqda foaliyyat
gostormoasindoki qlisurlart borabarlosdirmoyo imkan verir. Osas tosnifat¢ilarin ¢ixis doyarlori
yuxar1 saviyyali tosnifatcilar torofindon holledici qaydanin formalagmasinda komok¢i olan
araliq naticalor kimi nozordon kegirilir [3].

Natica. Bu isdo soboks hiicumlarinin agkarlanmasi vo tosnifati metodlarinin miiqayisali
tohlili aparilmisdir. Nozordon kegirilmis yanagmalar elmi ictimaiyyat torofindon hiicumlarin
askarlanmasi sistemlorinin hazirlanmasinda ugurla istifado olunur. Nozordon kegirilmis
yanasmalarin tosnifat sxemi toklif olunub. Soboko anomaliyalarinin askar edilmosi
vazifalarindo malumatlarin intellektual tohlili tisullarindan istifads tokliflori verilmisdir.

Komplter tohliikssizliyi laboratoriyasinda son bir nego il orzindo aktiv olaraq
hiicumlarin  agkarlanmas1  sahosindo  todqiqatlar apartlir, 0 ciimlodon coxagentli
texnologiyalarin istifadosi sahosindo ikinci dorocoli qurdlarin askar edilmasi iigiin, soboko
qurdlarindan gorunma mexanizmlari, zororli fayllarin agkar edilmasi.

Hazirda hiicumlarin askarlanmasi sistemlorinin layiholondirilmosindo perspektivli
istigamotlor signal vo evristik metodlarin stiinliiklorini  birlogdirmoys imkan veran
yanasmalarin hibridlosdirilmosi, habelo bOylk molumat texnologiyalarindan va proaktiv
tohliikasizlik monitoringindon istifado edilocok. Bu qorarlara qarsi irsli siiriilon yeni
toloblordon biri hoqiqi vo ya hoqiqi miqyasda yaxin tohliikosizlik molumatlarinin intellektual
idara edilmasini tomin edon hadisolorin adaptiv va yliksok miqyasli analitik islonmasini tomin
etmokdir.
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CLASSIFICATION OF METHODS FOR DETECTING ATTACKS ON
COMPUTER NETWORKS
dosent Mammadov Mahil Isa, Huseynova Dilkesh Bakhtiyar,
Aliyeva Ayten Natig, Mammadova Sima Kamaladdin
Summary

In modern times, the rapid development of information and communication
technologies, especially computer networks, creates a number of problems related to the
security of network resources that require new approaches. Currently, installing intrusion
detection systems is a current issue in the field of network technologies. The article provides
an analysis of the main methods for detecting and classifying network attacks and provides a
generalized scheme for classifying these methods. The article discusses various methods of
detecting network attacks. The main focus is to create a generalized classification scheme of
network attack detection methods that presents the essence of each of the methods discussed
and their comparative analysis within the proposed classification scheme.

KJIACCHOUKAIIUA METOAOB OBHAPYKEHUA ATAK HA
KOMIIBIOTEPHBIE CETH

Houenm Mameooe Maxun Hca o2nwi, I'yceiinosa /unkew baxmusap Kvi3ol,
Anuesa Aiumen Hamue koizol, Mameoosa Cuma Kamanaooun xvi3zot
Peszome

B mname Bpemss ObicTpoe pa3zBuTHE HWHOOPMAIIMOHHBIX W KOMMYHHUKAITMOHHBIX
TEXHOJOTHH, OCOOCHHO KOMIBIOTEPHBIX CeTel, co3maeT psn mpobieM, CBSI3aHHBIX C
0€30MaCHOCTBIO CETEBBIX PECYPCOB, KOTOpHIE TPEOYIOT HOBBIX MOAXOA0B. B Hactosmiee
BpeMsl CO3JlaHHE CHCTeM OOHAapyKEHHUs aTaK SBJSETCS aKTyalbHOW 3amadeld B oOjacTu
CETEBBIX TEXHOJIOTHH.

B cratee mpencraBieH aHadM3 OCHOBHBIX METO/OB OOHapyXeHHUs U KiaccU(PHUKAIUU
CETEBBIX aTakK, a TaAKXKe MPeAIoKeHa 0000IIeHHAs CXeMa KIaCCU(PUKALIUU ITHX METOJIOB.

B cratee paccMaTpuBarOTCS pa3MYHbIE METOABI OOHAPY)KEHUSI CETEBBIX aTak.
OcHOBHOE BHMMAaHHE YJENSETCS CO3/IaHUI0 OOOOIICHHOW CXEeMbl KJIACCH(PUKAIIMH METOJIOB
OOHapyKEHHsI CETEBBIX aTaK, OTPAKAIOMICH CYyTh KaXKIOT0 U3 PACCMOTPEHHBIX METOJOB U HX
CpPaBHUTEIBHBIN aHAIN3 B PAMKaX MPEI0KEHHON CXeMbI KJIaCCU(PUKAIINH.

Raygi: dos. Agayev Vigar
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