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Xiilasa. Bu moqalo informasiya tohliikasizliyindo OSI modelinin nazordon kegirilmasino
hosr edilmisdir. Bu modeldon istifado etmoklo miixtalif soboko cihazlari bir-biri ilo olaqe
saxlaya bilir. Model, sistemlor arasinda qarsiliqli alagonin miixtalif soviyyslorini miioyyan edir.
Belo qarsiligli alags zamani hor bir soviyys miioyyen funksiyalar1 yerino yetirir. Moqaloda OSI
modelinin niimunasindan istifade edorak informasiya tohliikasizliyine baxilir.
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Hor giin interneto daxil olub oradan miioyyon molumatlar aliriq. Eyni zamanda
Internetdon istifado edon biitiin insanlar bdyiik migdarda molumat yaradirlar. Bir ¢ox sirkotlor
0z islorini qurmagq ii¢iin bu molumati toplayir vo tohlil edirlor. Hor hansi digor molumat kimi,
bu molumat da ondan 6z moaqgsadlori liglin istifado etmok istoyon tocaviizkarlardan
gorunmalidir. Oksar hallarda, onlar istifadagilor haqqinda soxsi molumatlara ehtiyac duyurlar,
mosalon: bank karti ndmrolori, soxsi profil parollari, tosdiq kodlart vo s. Informasiya
tohliikesizliyi bu ciir molumatlarin qorunmasina cavabdehdir.

Ovvoalco “Informasiya Tohliikasizliyi” terminino aydinliq gatirok.

Informasiya tohliikosizliyi molumatin icazosiz girisinin, hor hansi tohrif vo ya
dayisdirilmoasinin, yenidon yazilmasinin vo ya mohv edilmosinin qarsisinin alinmast moqsadi
dasiyr. Bu termin tokco IT sonayesino deyil, fiziki molumatlara da aiddir.

Aciq sistemlorin qarsiligh slage modeli (OSI) Beynolxalq Standartlasdirma Togkilat1
(ISO) torofindon yaradilmis konseptual modeldir vo miixtolif kommunikasiya sistemlorinin
standart protokollardan istifado edorok olagqo saxlamasina imkan verir . OSI Modeli
kommunikasiya sistemini yeddi miicorrad tobagqoye bdlmok konsepsiyasina asaslanir. OSI
Modelinin har bir tabaqosi miioyyan bir isi yerino yetirir vo 6ziindon yuxar1 vo asagida olan 7
tobaga ilo olago qurur.

Golin bu sistemi sifir soviyyasindon nazardon kecirmays baslayaq. OSI modelinin 6zii bu
soviyyoni vurgulamir, lakin informasiya tohliikesizliyi haqqinda damsarkon onu gqeyd etmok
lazimdir.

Dizayn soviyyesi. Informasiya tohliikesizliyi ilo bagli on osas vo osas anlayislar nozori
model soklindo toqdim edilir. Masalon, server avadanligimin qurasdirilmas: planini tortib
edorkon: elektronikanin harada vo neco yerlogdirilmoasi, yangindan miihafizo vasitolorinin
diizgiin yerlogdirilmoasi vo s.Hal-hazirda, molumatlarin sistemli suratinin ¢ixarilmasi sistemi
dizayn edilmomisdirsa, o0 zaman moalumatlarin tam barpasi iigiin sadoca he¢ bir imkan yoxdur.
Belo problemloarin gargisini almaq iiglin bu vazifoni ayrica bir goxs- Tohliikasizlik Memari
hoyata kecirir.

1. Fiziki soviyya. Bu soviyyado molumatin fiziki miihafizosi iglonir. Biitiin bunlar
informasiyanin fiziki qgorunmasidir.

2.Kanal soviyyasi - bu moarhoalodo verilonlor bloklarindan (bundan sonra g¢orgivalor)
istifado etmoklo lokal sobokods malumatlarin Gtiiriilmasi iisullar1 miiayyan edilir. Bu ¢argivalor
soboko miqyasi soviyyoasi ilo kosismir, ¢ilinki onlar yalniz lokal sobako sahosinda igloyirlor.
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Yiikii paylamaq {i¢lin kanal vo soboko tobagolorinin ayrilmasi lazimdir. Naticodo, kegid
soviyyasinin protokollar1 yalniz yerli ¢atdirilma va {invanlamaya diqqgot yetira bilor. Malumat
baglantis1 soviyyasini 2 alt soviyyaya bolmok olar:

1. mantiqi ke¢id nazarati (LLC) saviyyasi.

2. media giris saviyyasi (MAC),

MAC tabaqgosinin asas vazifasi miihitin 6ziino daxil olmaq prosedurudur.

Bu kanal tobaqasi imumiyyatlo niys lazimdir?

Biitlin qurgular eyni anda otraf miihitdon istifads etmoys ¢alisdiqda, ¢argivalorin tist-listo
diismoasinds uygunsuzluq (toqqusma) bas verir, naticads bu cihazlar sinxronizasiya eds bilmir.
Link lay protokollar1 isa bu ciir hallar1 agkar edir vo otraf miihiti toqqusmalarin azaldilmasi vo
ya tamamila qarsisinin alinmasi {igiin mexanizmlorlo tomin edir. Bundan slava, bu saviyyado
diqgot etmoali oldugunuz asas vozifas rollar sistemino uygun igloyoan otraf miihito ¢ixig sistemidir.
Hor bir istifadogiya miiayyan icazalor vo mohdudiyyatlor daxil olan xiisusi bir rol verilir.

3. Saoboko saviyyasi — bu morholoda bir-birindon uzaqda olan serverlor arasinda
verilonlorin Gtiiriilmasi yolunu miioyyan etmok ii¢lin soboka saviyyasinin protokollar1 lazimdir.

Nozordon kegirilon OSI modelinin soboks soviyyssindo tohliikesiz virtual kanallar
formalasdirarkon soffafliq vo qorunma keyfiyyati arasinda optimal balans olda edilir. Saboko
qatinda tohliikesizlik tadbirlorinin yerlagdirilmasi onlar1 proqramlar {igiin goriinmaz edir, ¢iinki
soboko soviyyasi ilo totbiq arasinda nagliyyat soviyyasi protokolu hayata kegirilir. Istifadagilor
ficiin tohliikesizlik prosedurlar1 Internet protokolunun &zii kimi soffafdir. Soboko soviyyasindo
trafikin qorunmasi vo agarlarin idaro edilmosi funksiyalarini kifayat qador tam gokildo hoyata
ke¢irmok miimkiindiir, ¢iinki mesaj paketlori mahz gobako soviyyasindo yonlondirilir.

Soboka qatin1 qorumagq li¢iin miibadils istirak¢ilarinin autentifikasiyasi, tunel trafiki vo IP
paketlorinin sifralonmasi ti¢iin istifado olunan IPSec (Internet Protocol Security) protokol y1gin1
istifado olunur. IPSec protokolunun asas mogsadi IP sobokalari iizorindan tohliikasiz malumat
otiiriilmosini tomin etmokdir. IPSec arxitekturasi IPv4 protokolu ilo uygun oldugundan (internet
protokolunun 4-cii versiyasi, bunun sayasindo biitiin miiasir Internet isloyir), alagenin her iki
ucunda onun dostoyini tomin etmok kifayotdir; araliq soboke qovsaqlari IPSec haqqinda
{imumiyyatlo heg na "bilmayo" bilor. IPSec hom bu giin Internetds istifads olunan hazirk: IPv4
versiyasindan, hom do todricon Interneto toqdim olunan IPv6-nin yeni versiyasindan trafiki
goruya bilor.2

4. Nogliyyat soviyyasi totbiq molumati ilo qarsilasan birinci taboaqadir vo onu 6tiirmaya
hazirlamaq proseduruna baglayirsa, ogor soboko soviyyasi verilonlorin hansit yolla
gondoarilocoyini miioyyan edirss, o zaman
naqliyyat soviyyesi onu hazirlayir  vo
gﬁndarir. 7  Application

Nogliyyat soviyyoasindo adoton iki
protokol var: TCP vo UDP.

6 Presentation

TCP (Transmission Control Protocol) 5 Session
- bu protokolun osas vozifosi totbiq B
soviyyasindon golon molumatlari
seqmentlosdirmok vo portlardan istifado 3 I
edorok totbiglori {invanlamaqdir. TCP 2 DatalLink

hamginin tomin edir:
1. Segmentlorin etibarli ¢atdirilmasi.
2. Qobul zamani seqmentlorin sifarisi.
3. Seanslarla iglomak.

1 Physical
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4. Otiirmo siiratino nozarat.

UDP — (User datagram protocol) — bu protokolun asas vazifasi TCP-ya banzoyir, lakin
olavo olaraq:

1. Totbiq soviyyasindon alinan malumatlar1 seqmentlogdirir.

2. Portlardan istifade edorak isloyon proqramlari tinvanlayur.

Nogliyyat qatin1 qorumagq ii¢iin asas protokollar: TLS (naqliyyat qatnin tohliikesizliyi),
solofi SSL kimi (tohliikesiz yuvalar toboqosi) Internetdoki qovsaglar arasinda tohliikosiz
moalumat Stiiriilmasini tomin edon kriptoqrafik protokollardir. TLS vo SSL istifadasi:

1. Dogrulama {i¢iin asimmetrik sifroloma.

2. Moxfilik iiglin simmetrik gifrolomo

3. Mesajin biitovliiyiinii qorumagq {iglin mesajin identifikasiyas: kodlar1.

Bu protokol veb brauzerlor, e-pogt, ani mesajlasma vo IP telefoniya kimi Internet
programlarinda genis istifads olunur.

5. Seans soviyyasi - bu saviyya nisbaton nadir hallarda istifads olunur, bir ¢ox protokollar
0z funksionalligini 6z naqliyyat qatlarinda hoyata kegirir;

Seans soviyyesinin asas funksiyasi sessiyani toskil etmok, yoni iki kompiiter sistemi
arasinda slaqo zamani idaroetmonin Otliriilmasidir. Seans molumatlarin 6tiiriilmasi istiqamatini
miioyyon edir (bu, birtarafli vo ya ikitorafli ola bilor), hamginin bir sorgunun névbati sorgunun
gobul edilmosindan avval tamamlanmasini tomin edir.

Seans gat1 homginin agagidaki olavalardan bazilorini dostokloys bilar:

- dialoqun idars edilmasi.

- markerin idars edilmaosi.

- omaliyyatlarin idars edilmasi.

Bozi protokollarin iglomasi li¢iin istanilon vaxt yalniz bir torafin kritik omoliyyatlara cohd
edo bilmosi vacibdir. Hor iki torofin eyni vaxtda eyni amoliyyat1 yerino yetirmok cohdinin
qarsisint almaq tciin tokenlorden istifadoyo osaslanan xiisusi nozarot mexanizmi hoyata
kegirilir. Bu halda, omaliyyat1 yerino yetirmok {i¢iin yalniz hazirda tokeni tutan torofo icazo
verilir. Tokenin hans1 torofds oldugunu vo onun iki torof arasinda neco Otiiriildiiyiinii toyin
etmok token idarsetmo adlanir.

Mbolumatlarin 6tiirtilmasi va 6tiiriilon molumatin etibarliligini tomin etmok {iglin molumat
axinina nazarat noqtolori daxil edilir. Bu halda, nasazliq bas verarso, seans saviyyosi ovvalki
yoxlama moantoqasindon molumatlarin yonlondirilmosina davam eds bilor. Bu nazarat noqtolori
sinxronizasiya noqtalori adlanir. Sinxronizasiya noqtelorinin idaro edilmasi omoliyyatlarin
idars edilmaosi adlanur.

Sessiya gati1 voziyystindo, miloyyon molumatlarin otiiriilmosi {iglin tohliikasiz rabito
kanalinin yaradilmasina digqat yetirmoliyik. Bu voziyyatdo SSL protokolundan istifads olunur.
SSL (Secure Sockets Layer) protokolu OSI modelinin seans saviyyasindo igloyon vo TLS ilo
ovaz olunana gadar nagliyyat qatinda miioyyan bir ndqtads isloyan tohlitkasiz kanal protokolu
kimi istifado olunur. Bu protokoldan istifado edir

Informasiya miibadilosinin tohliikesizliyini tomin etmok {i¢lin informasiyanin
miihafizosinin kriptoqrafik tisullari. SSL. protokolu iki goboko abunagisi arasinda tohliikasiz
kanal yaratmaq, o climlodon onlarin qarsiliqli autentifikasiyasi, Otiiriilon moalumatlarin
moaxfiliyini, biitdvlilylinii vo haqiqiliyini tomin etmok {i¢lin biitiin funksiyalar1 yerina yetirir.
Konfidensialliq simmetrik seans agarlarindan istifado etmoklo Gtiiriilon mesajlarin sifralonmasi
yolu ilo tomin edilir ki, onlar alago qurarkon toroflor miibadilosi aparirlar. Seans agarlar1 da
sifrolonmis formada Gtiiriiliir vo onlar abunagi sertifikatlarindan ¢ixarilan agiq agarlar vasitasilo
sifrolonir. Mesajlar1 qorumagq ii¢lin simmetrik acarlarin istifadoasi simmetrik agara osaslanan
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sifrolomo va desifro proseslorinin siirotinin asimmetrik acarlardan istifado ilo miiqayisodo
ohomiyyatli doracads yiiksok olmasi ilo slagadardir. Dévriyyads olan moalumatlarin haqiqiliyi
va biitovlityl elektron rogomsal imzanin formalasdirilmasi vo yoxlanilmasi yolu ilo tomin edilir.
SSL protokoluna asason, virtual sobakonin son ndqtslori arasinda kripto-tohliikesiz tunellor
yaradilir. Hor bir tohliikasiz tunelin tosobbiiskarlari tunelin son noqtslorindoki kompiiterlordo
isloyon miistori vo serverdir.

OSI modelinin daha iki tabaqasi do (niimayis vo totbiq) var, lakin onlar tohlitkoys daha
az hossasdirlar, ¢ilinki onlar yalniz istifadogiya soboks ilo olage saxlamaga imkan verir.

Beloliklo, yekunda demok istordim ki, bizim dovriimiizds informasiyani1 qorumagq ii¢iin
tohliikesiz informasiya miihitinin yaradilmasi {iciin soristoli ¢oxsoviyyoli miihafizo vo
mohdudiyyatlor sistemi qurmaq lazimdir.

Bu igdo niimunos olaraq OSI modelindon istifado etmoklo informasiya tohliikesizliyini
aragdirdiq. Biz OSI modelinin miixtolif soviyyolorindo molumat miibadilssi, toplanmasi,
redakto edilmoasi vo yaradilmasi {i¢iin tohliikesiz miihitin layihalondirilmosinda niimunalari,
miixtalif goboko protokollarinin neco islodiyi vo onlarin soboka strukturuna tosirini tohlil etdik.

Mbolumatlarin miihafizosi sahasi sonaye comiyyatindon informasiya comiyyatine kegidlo
olagadar olaraq dovriimiizdo on perspektivli sahodir. Qlobal ragqomsallasmani hoyatimizin
biitiin saholorindo miisahido edos bilorik. Umumdiinya sobokosinda ¢oxlu molumat toplanir vo
bu molumatlarin qorunmasi indi daha ¢ox tolob olunur.
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MO/JIEJIb OSI B MTH®GOPMAIIMOHHOM BE30ITACHOCTH

Kynuee Anap Pacyn oznwt
Pe3rome

JlanHas ctaThs mocBsmieHa 003opy mojaenu OSI B wH(popMannoHHON 0e30macHOCTH.
Hcnonb3ys 9Ty MoOienb, pa3iIndHbIe CETEBbIE YCTPOHCTBA MOTYT B3aHMMOJCHCTBOBATH APYT C
IpyroM. Mozens onpenenseT pa3andHble YpPOBHU B3aUMOJEHCTBHA MEXAy cucteMamu. [Ipu
TaKOM B3aMMOJICHCTBUU KaXKIbIi YPOBEHBH BBHINONHSET OmpeaeieHHble (pyHkuuu. B crathe
paccmaTpuBaercst HH(popMaoHHas 6e30macHOCTh Ha mpuMepe Moaenn OSI.
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OSI MODEL IN INFORMATION SECURITY

Guliyev Anar Rasul oglu
Summary

This article is dedicated to reviewing the OSI model in information security. Using this
model, different network devices can communicate with each other. The model defines different
levels of interaction between systems. During such interaction, each level performs certain
functions. The article examines information security using the example of the OSI model.
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