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Xiilasa: Moaqalads informasiya tohliikasizliyinin yaranmasi problemi aragdirilir,
informasiya tohliikasizliyi anlayisi genig izah edilir. Eyni zamanda informasiyanin miihafizasi
tadbirlori genis sorh olunur. Tarixan toplanmis informasiya ehtiyatlarmmin hami iigiin
alyetorliyinin tomini kitabxanalarin baslica vazifalarindandir. Hazirda informasiya comiyyati
dovriinda bu funksiyani hayata kegiron elektron kitabxanalarin elektron informasiya
resurslarmin  tohliikasizliyini tamin etmadon talabat¢ilara etibarli informasiya xidmoti
gostarmasi qeyri-miimkiindiir.
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Giris. Artiq XXI asrde, informasiya texnologiyalarinin comiyyatin biitiin sahalorine
niifuz etdiyi bir dovrds, comiyyotin vo ddvlotin hoyatinda informasiyanin, informasiya
resurslarinin vo texnologiyalarinin rolunun artmasi informasiya tohliikosizliyl masoalalorini 6n
plana ¢ixarir. Onu da xiisusilo gqeyd etmok lazimdir ki bu proseslorin noticosindo miiasir
comiyyat todricon 6z informasiya infrastrukturunun voziyystindon asili olur. Odur ki, milli
tohliikosizlik masalosi, daha ¢ox informasiya tohliikasizliyinin no doracods tomin olunmasti ilo
miasir dovrdo daha ¢ox aktualliq kosb edon masalolordon birino gevrilir.

Osas hissa. Informasiyanin tohliikesizliyinin tomin olunmasi probleminin vacibliyini vo
aktualligini sortlondiron asas sobablordon bozilorini xiisusilo vurgulamaq lazimdir:

-soboka texnologiyalarinin genis yayilmasi vo lokal sobokolorin global sobokolor halinda
birlosmosi; -informasiya tohliikosizliyinin pozulmasina praktik olarag mane olmayan qlobal
Internet sobokasinin inkisafi; -minimal tohliikasizlik toloblorino bels cavab vermoyan program
vasitolorinin genis yayilmasi.

“Informasiya tohliikesizliyi” (IT) s6z birlogsmosi olub miixtalif elmi motnlordo miixtolif
monalarda islodilir. Informasiya tohliikesizliyi dedikds, biz informasiya miinasibatlorinds olan
subyektloro, o ciimlodon informasiya sahiblori vo ondan istifado edon vo onu dostokloyon
istifadogiloro informasiyanin vo infrasturkturun tobii vo ya siini xarakterli, tosadiifi vo ya
bilorokdon edilon tosirlordon miihafizasini nazords tuturuq. Informasiya tohliikosizliyi tokca
informasiyaya sanksiyalagdirilmamis daxil olmadan miihafizo deyil, daha genis mona dasiyir.
Informasiya miinasibotlori subyekti noinki icazo verilmomis daxil olmalardan, hamginin isdo
miloyyon fasilo yarada bilocok sistemin nasazligindan da zoror ¢oko bilor. Bundan basqga, bir
sira qeyri-maxfi togkilatlar li¢iin vaciblik ndqteyi nozorindon informasiyaya icazs verilmomis
daxil olmadan miihafizo he¢ do birinci yerdo durmur.

Informasiya tohliikosizliyi dedikdo, informasiya vo ona xidmot edon infrastrukturun
sahibi vo ya istifadogilorine ziyan vurmaga sobab olan tobii vo ya siini xarakterli, tosadiifi vo
ya qosdli tosirlordon informasiya vo ona xidmot edon infrastrukturun miihafizo dorocosi
nozordo tutulur. Azorbaycan Respublikasinin informasiya tohliikasizliyi adli konsepsiyasinda
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da “informasiya tohliikosizliyi” genis monada sorh edilir. Belo ki, Azorbaycan
Respublikasinin informasiya tohliikasizliyi konsepsiyasinda informasiya resurslarina icaza
verilmomis girig, informasiya vo telekommunikasiya sistemlorinin tohliikosizliyinin tomini
informasiya miihitinde Azorbaycan Respublikasinin vacib milli maraqlart kimi qeyd
edilmisdir[6].

Informasiya tohliikasizliyi milli, sonaye, korporativ va ya fardi hesab edilmosindon asili
olmayaraq inteqral tohliikosizliyin an vacib aspektlorindon biridir. Informasiya tohliikesizliyi
problemlorini nazordon kegirorkon agagidaki tohliikosizlik masalalorini nozore almaq lazimdir:
a) soxsiyyat b) molumat; c) biitovliikdo biitiin sistem. Elektron kitabxanalarin informasiya
tohliikosizliyinin tomin edilmosinds ilk addim hom real (hazirda aktiv), hom do potensial
(golocokdo yarana bilocok) tohdidlorin tohlili olmalidir.

Informasiya tohliikosizliyi coxsaxolidir, demok olar ki coxdlciilii foaliyyot sahosi
olmagla o, tokco molumatin qorunmasi ilo mohdudlagmir, prinsipco daha genis bir anlayisdir.
Burada yalniz sistemli, hortorofli yanagma daha optimal ugurlu naticalor vera bilor. Burada
hom informasiya miinasibatlori subyektlorinin maraglarini, hom do bu maraqglarin miidafiosi
todbirlorini nozors almaq lazimdir. Subyektlorin ~ maraq  dairesine uygun informasiya
resurslarin1 asagidaki osas kateqoriyalara bolmok olar: olgatanliq (lazim olan molumat
xidmatini istonilon miiddoatdos aldo etmok imkani);

- diirtstliik (informasiyanin aktuallifi vo etibarlilii, siini gosdlordon vo icazosiz
dayisdirilmadon qorunmasi);

- moxfilik (icazasiz istifadonin qarsisinin alinmasi ).

Informasiya miinasibotlori subyektlorinin maraqlarini qorumaq mogsedilo hayata
kecirilon tadbirlori agagidaki saviyyolords qruplagdirmaq miimkiindiir:

- ganunvericilik (qanunlar, qaydalar, standartlar va s.) tadbirlori;

- inzibati (goriilon imumi todbirlor, miiassisonin idars edilmosi) todbirlor;

- prosessual (insanlarla bagli xiisusi tohliikasizlik todbirlori) tadbirlor;

- proqram tominati vo texniki (xiisusi texniki todbirlor) tominat todbirlori.

Qanunvericilk tadbirlori har bir 6lkenin qabul etdiyi ganun vo qanunvericilk aktlarinda,
soroncamlarinda oks olunur vo inzibati todbirlor yolu ilo hoyata kegirilir. Qanunvericilik
todbirlorini iki qrupa bélmok olar:

1.Comiyyotds informasiya tohliikasizliyini pozanlara vo pozuntulara monfi (o ciimlodon
cozalandirici) miinasibat yaratmaga vo saxlamaga yonolmis todbirlor;

2. Informasiya tohliikesizliyi sahasinde comiyyatin maariflondirilmosinin artirilmasina
tohfo veron todbirlori istigamotlondirmok vo olagslondirmok, informasiya tohliikasizliyi
vasitalorinin hazirlanmasi va yayilmasina komok etmoak.

Inzibati todbirlor iso hiiquq-miihafizo, mohkomo orqganlar1 torafindon hoyata kegirilir.
Inzibati soviyyo daxili informasiya tohliikosizliyi tocriibesindo kor ndqtodir. Toskilatlarin
tohliikesizlik siyasotinin olmasini tolob edon qanunlar yoxdur. Informasiya tohliikosizliyino
nazarat edon sobalarin heg biri bu sahads standart inkisaf proqrami irali stirmiir. Heg bir tohsil
miiossisasi tohliikosizlik siyasstinin hazirlanmasi lizro miitoxessis hazirlamir. Az sayda
menecer tohliikasizlik siyasotinin no oldugunu bilir vo hotta daha az toskilat belo siyasoto
malikdir. Togkilati todbirloro xiisusilo toxunaraq qeyd etmok lazimdir ki, bu todbir
miiossisonin, yani kitabxananin tohliikasizlik siyasoti osasinda hoyata kegirilir. Prosessual
soviyyaya insanlar torofindon hoyata kegirilon tohliikasizlik todbirlori daxildir. Yerli toskilatlar
prosessual (toskilati) todbirlorin hazirlanmast vo hayata kecirilmasindo zongin tocriiba
toplayiblar, lakin problem ondadir ki, onlarin tocriibasi kompiiterlorin tokamiiliindon avvalki
dovrii ohats edir ki buna gora do ciddi sokildo bu masalaya yenidon baxilmalidir.
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Informasiya tohliikasizliyinin tomin edilmasina ydnolmis asagidaki prosessual todbirlor
qruplarin1 ayirmaq olar: - kadrlarin idaro edilmosi;- fiziki miidafis;- is qabiliyystinin
gorunmasi;- tohliikasizlik pozuntularina reaksiya; - barpa islorinin planlagdirilmasi.

Daxili vo xarici tohdidlore gqarst yonalmis proqram-texniki tominat tadbirlorine
informasiya ehtiyatlarindan vo kitabxananin kompiiter sistemindon geyri-leqal istifadonin
qarsisinin alinmasi vo informasiyanin elektron arxivinin yaradilmasi vo davamli olaraq
yenilosdirilmosi daxildir [1,179 ].

Umumiyyatlo informasiya tohliikasizliyi siyasatinin islonmosi miiassisonin informasiya
tohliikosizliyi sisteminin toskil edilmosindo ilk toloblorden biridir. Informasiya tohliikoesizliyi
siyasatinin moqsadi rohbarliyin informasiya tohliikesizliyi tizro idaragiliyini vo dostoyini
miivafiq qanunlara vo normativloro uygun olaraq tomin etmokdir. Informasiya tohliikosizliyi
siyasoti miioyyon resurslarin (mosalon, oshomiyyatli kompiiter sistemlorinin vo verilonlorin)
mihafizo mogsadlorini, cavabdehliyini vo iimumi toloblori 06ziindo ehtiva edir.
Sonadlasdirilmis informasiya tohliikesizliyi siyasati rahborliyin miinasibotini bayan etmali vo
informasiya tohliikosizliyinin idaro edilmosino yanasmani, informasiya tohliikosizliyi
anlayisini, onun asas maqgsadlorini vo tasir dairesini miioyyon etmoali, giymsatlondirmanin
strukturu vo risklorin idars edilmosi daxil olmagla nozarstin moagsadlorini vo mexanizmlorini
miioyyan etmok iiciin osas miiddoalar1 nozordo tutmalidir. Informasiya tohliikesizliyi siyasoti
lizro sonad rohborlik torofindon tosdiq olunmali, nosr edilmoli vo biitiin iscilora vo miivafiq
xarici torofloro gatdirilmalidir.

Tohliikasizlik mexanizmlori homcins, paylanmis miihitdo islomolidir. Bu o demokdir ki,
program vo aparat tominati imumi gobul edilmis standartlara osaslanmali vo fordi xidmatlorin
xiisusiyyatlorini nozoro alinmaqgla soboko tohdidlorlorino qarsi davamli olmalidir. Fiziki
soxslorin informasiya tohliikasizliyinin tomin edilmasi kitabxananin foaliyysti votondaslarin,
soxsiyyatin inkisafi, formalagsmasi vo davranisi, kiitlovi informasiya azadligi, modoni-monavi
irsdon istifado ilo bagli konstitusiya hiiquq ve azadhiglarinin qorunmasina, hiiquqglara
konstitusiya mohdudiyyatlorinin hoyata kegirilmasino yonoaldilmisdir [6]

Oxucu {igiin tohlilko hom do zoruri informasiyanin olmamasi vo ya onun etibarsizligi,
tohrif olunmasi vo xaotik mévcudlugudur (Internet informasiya resurslari). Tohdid sosial, irqi,
milli vo ya dini nifrat vo diismongiliyi qizigdiran, irqi, milli, dini vo ya linqvistik tstiinliiklori
elan edon, qoddarliq vo zorakiliq kultunu toblig edon siibholi xarakterli malumatlar da hesab
oluna bilor [5, s.231] Informasiyanin texnoloji emalinin pozulmasi da informasiya
tohliikasizliyi problemins ¢evrilo bilor. Daxil olan molumatlarin gec iglonmasi vo tohlili;
informasiyanin, xiisuson do kiitlovi informasiyanin islonmasi zamani1 gagilmaz olan sohvlor;
saholorin sohv doldurulmasi avtomatlasdirilmis kitabxana informasiya axtaris sistemlorindo
informasiyanin axtariginda vo olds edilmasindo longimalars, bazon iso ongollors sobab olur.
Bu, kitabxanalarda bir ¢ox timumi, genis yayilmis hallara gotirib ¢ixarir. Belo ki noticods
oxucu li¢ilin son daraca zaruri ola bilocok bir sonad onilliklar arzinds tolob olunmur vao sonda
yalniz oxucunun onun movcudlugundan siibholonmadiyi ii¢lin lazimsiz informasiya kimi
mohv olur vo ya itir. Bu voziyyat insanin osas informasiya hiiququnu pozur. Kitabxanalar
informasiya ehtiyatlarina, elm vo texnikanin nailiyyatlorino, odobiyyat, modoniyyst vo
incosanat osarloring unikal ¢ix1s imkant yaratdigindan, 6z oxucularina bu nasrlorls tanis olmaq
imkan1 verir, dovri motbuatda, filmlords, videolarda, musiqi osorlorindo vo elektron
sonadlordo hom informasiya ehtiyatlarinin 6ziiniin, hom do onlarda olan molumatlarin
informasiya tohliikosizliyino diqqot yetirmok lazimdir. Informasiya ehtiyatlarinin,
informasiyalarin vo kitabxanalarin 6zlorinin informasiya tohliikesizliyino yonalmis tohdidlora
asagidakilar daxildir:
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- tobii folakotlor; yanginlar; istehsalat qozalari; terror aktlari; ogurluq; informasiyanin
olo kegirilmasi; kompiiter cinayatlori; informasiya resurslar1 yaratmagq ticlin asag1 keyfiyyatli
mohsullardan istifads.

Son dovrlordo Azorbaycanin ictimai-siyasi vo sosial-igtisadi saholorindo bas veron
proseslor Olkonin  beynoalxalq telekommunikasiya sobokolorino inteqrasiyasina sobab
olmusdur. Nohang elmi-texniki, ictimai-siyasi informasiya bazalarina girig aldo olunur, yeni
olagolor formalasmasina sobab olur.

Informasiya tohliikozsizliyi tamin olunmasi {i¢iin hiiquqi baza yaradilmalidir. Bu mosalo
ayri-ayr1 Olkolor kontekstindo deyil, beynolxalq qlobal informasiya tohliikasizliyi kontekstindo
nozordon kegirilmalidir. AMEA Informasiya Texnologiyalari Institutunun direktoru Rasim
Oliquliyev ¢ixislarmin birindo bu barado fikrini belo izah etmisdir: “Kompiiterlosmo prosesi
elo soviyyoyo catib ki, bu mokanda miixtolif tohliikolorlo - virus, spam ndvlori vo digor
tohliikolorlo {izlosmok miimkiindiir. Ona goéro do Azorbaycanda bu sahodo tohliikosizlik
sisteminin yaradilmasi vacibdir. informasiya sahasi insan tohliikasizliyinin osas faktorlarindan
birino ¢evrilib. Bunun tomin olunmasi ii¢iin kompleks todbirlor gérmok lazimdir. Ik névboda
bu sahads beynolxalq hiiquqi baza formalagdirilmalidir. Ciinki insanlara informasiya azadligi
verilib, lakin informasiya tohliikesizliyi tomin olunmur. Internetin hiiquqi bazasi da
yaradilmalidir. Internet &ziiniitonzimlomo mexanizmlorino malik olmalidir vo bu, hansisa
Olkonin qanunvericiliyi ¢or¢ivasindo deyil, beynalxalq hiiquq osasinda olmalidir™[2].

Noticda. Yuxarida qeyd etdiklorimizdon bir daha aydin olur ki, hor bir o6lkonin
tohliikosizliyinin tominati ilk ndvbodo togqdim etdiyi informasiyasindan baslanir. Bu
sobabdondir ki, artiq diinyada 1988-ci ildon etibaron 30 noyabr — Beynolxalq Informasiya
Tohliikesizliyi Giinii kimi qeyd olunur. Bu giiniin geyd olunmasinda mogqsod qorunub
saxlanilan informasiyanin tohliikkosizliyinin tomini, bu sahodo moévcud olan miixtolif
problemlorin hollinin shamiyystini, istifadagilorin, program vasitalori istehsalgilarinin, o
cimlodon ictimaiyyatin diggotine ¢atdirmaqdir. Cox sevindirici haldir ki, artiq
respubikamizda da informasiya tohliikosizliyinin tomin edilmasinin formalasdirilmasi
mogsadi ilo “Informasiya, informasiyalasdirma vo informasiyanin miihafizosi haqqinda”,
“Elektron sonad va elektron imza haqqnda”, “Informasiya oldo etmok haqqinda”,
“Telekommunikasiya haqqinda” va s. qanunlar qabul edilmisdir.
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TEOPETHMECKHE BOITPOCHI THPOPMAIIMOHHOM FE3OITACHOCTH B
BUB/IMOTEKAX

Mameoosa Cesoa Hcpaghun Kotz
Pezrome

B cramse  paccMarpurBaetcst TipoOrieMa cosnanrsi MHOPMAIMOHHON OE30MMacHOCTH B OMOJIMOTEUHOM
JIeSTTETFHOCTH OIMUCKIBAETCS TIOHSITHE MH(OPMAITMOHHOM Oe30macHoCTH. B Toyke Bpemsi orpeiesieHbI HeKOTOpbIe
BOTPOCHI  00ecTiedeHMsT  MH(POPMAIMOHHOKM  Oe30macHOCTH. B yerioBmsiX  MH(OPMAIMOHHOTO — 00IIiecTsa
WIEKTPOHHBIE OHONMOTEKH, BHIIOMHSFOIIME 3Ty (DYHKIMEIO, He MOTYT TPEIOCTARIISITH TIOTPEOUTEISIM HAICKHBIE
MH(OPMAITFOHHBIE YCITyTH 0€3 00ecTieueH st 6e30MacHOCTH AIEKTPOHHBIX MH(OPMAITIOHHBIX PECYPCOB.

THEORETICAL ISSUES OF INFORMATION SECURITY IN LIBRARIES

Mammadova Sevda Israfil
Summary

Creation of information security problems, conception of information security in - libraries and at the same time
measures of information protection are investigated in this article. Currently, of the information society, it is impossible
for electronic libraries, which perform this function, to provide reliable information services to consumers without
ensuring the security of electronic information resources.
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