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WPS PROTOKOLUNUN TOHLUKOSIZLIK MOSOLOLORI
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Xiilasa. Moagaloda WPS protokolunun miidafiasinds qarsiya ¢ixan bazi  zaifliklor
miizakira olunur. Bazon simsiz sobakaya kobud giic hiicumu bag verir. Arasdirma zamant
variasiyalarin saymi azaltmaq imkanlari, kobud giic hiicumlarmmin garsisimin alinmast Jiiciin
PIN kodlardan istifada imkanlar: oz aksini tapir.
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Miiasir simsiz molumat Otlirmo texnologiyalart hom bdylik sirkotlorin istehsal
foaliyyatlorindo, hom do kompiiter sabokoalorinin qurulmasinda genis istifado olunur, Simsiz
WiFi sobokosi baza stansiyalart - giris noqtolori asasinda qurulur. Miiasir giris ndqtesinin
ohato dairasi toxminon 100 m-dir. Eyni zamanda, bir ndqto eyni vaxtda bir ne¢o onlarla aktiv
istifadogini dostokloya bilir vo 400 Mbit/s-o godor molumat Gtiirma siirotini tomin edir.Bu
zaman simsiz sabakalorin tohliikasizliyina ¢ox diqqget yetirilir. IEEE 802.11 simsiz soboka
spesifikasiyasi tohliikasizlik protokolunu miisyyon edir.

WEP (Wired Equivalent Privacy) RC4 alqoritmi asasinda otiiriilon molumat axinini 64
vo ya 128 bit acgar Olciisii ilo sifrolomoys imkan verir. Bununla belo, bu protokolda
fundamental bosluglar askar edilib ki, bunun noticosindo tocaviizkar soboko {izorindon
otiirtilon moalumatlar1 tohlil edorok acari toxmin eds bilir. Yaranan acar, tocaviizkarin ganuni
istifadogi ad1 altinda sobokoys qosulmasina imkan verir.

2003-cii ildo tokmillosdirilmis simsiz soboko tohliikesizliyi standarti- WPA (WiFi
Protected Access) hazirlanmisdir. Kicik simsiz sobokolor adoton paylasilan agarlara WPA-
PSK (Oncadon Paylasilan Acar) osaslanan WPA tohliikasizlik protokolunun variantindan
istifado edirlor. WPA-PSK istifado edorkon giris noqtosi parametrlorindo vo miistori simsiz
olage profillorinde 8-63 simvoldan ibarat parol gosterilir. 2005-ci ildo WPA2 protokolunun
yeni versiyasi toqdim edildi.

Kifayat godor etibarli sifraolomo alqoritmlori ilo birlikde miixtolif EAP (Genislondirilon
Dogrulama Protokolu) autentifikasiya protokollarina dastok verir:

AES (RC4 ovazing) vo TKIP (Temporal Key Integrity Protocol).

1. WPS Protokoluna Icmal

Yeni cihazi tohliikosiz WiFi sobokosine qosmagq iiglin istifadogi soboko adini (SSID),
parolu vo tohliikkesiz simsiz olaqo parametrlorini ol ilo gostormolidir. Bu proseduru
sadologdirmok tiglin WiFi Alliance 2009-cu ildo WPS (WiFi Protected Setup) protokolunu
isloyib hazirladi. WPS protokolundan istifado edorkon cihazi tohliikosiz sobokoya qosmaq
liclin  xiisusi dilymoni sixmaq kifayotdir. Giris ndqtasi vo ya PIN kodu daxil edilir. Bu, ¢ox
rahatdir, buna gors do biitiin asas soboks avadanlig: istehsalgilart (Cisco/Linksys, Netgear, D-
Link, Belkin, TP-Link, ZyXEL) WPS dastoyi ilo simsiz marsrutlagdiricilar istehsal edirlor.

WPS funksiyasindan istifads etmok ticlin miixtalif variantlar var, masalon:

- dilymeni sixmaq — istifadog¢i giris noqtesinds vo qosulmus cihazda xiisusi diiymeni
six1ir vo bununla da qurasdirma prosesini aktivlogdirir;

- giris ndqtosinds  PIN kodun daxil edilmoasi - marsrutlasdirictya qosuldugda, PIN kodu
diizgiin daxil etdiyiniz toqdirdo soboko parametrlorini ala bilocoyiniz xiisusi WPS ilo aca
bilorsiniz.
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PIN kod 8 ragemden ibarat oldugundan, axtaris ii¢iin comi 108 (100 milyon) miimkiin
variant var. Bununla bels, PIN-in son roqomi yoxlama giymetidir vo ilk 7 raqem osasinda
GTIN-8 alqoritmi ilo hesablanir vo bu, miimkiin variantlarin saymi 107-ys (10 milyon) godor
azaldir.

2. WPS protokolunda zaiflik

2011-ci ildo ABS Kompiiter Fovgolado Hallara Hazirliq Qrupu Wi-Fi sobokolorini
gorumaq Ug¢iin simsiz cihazlarin qosulmasini sadslosdirmok ii¢lin nozordo tutulmus WPS
protokolunda zoifliyi tosvir edon tohliikosizlik biilleteni nosr etdi. Zoifliyin mahiyyati yeni
simsiz cihaz1 birlosdiron zaman PIN kodun diizgiinliiyiinii yoxlayan giris noqtosinin hayata
kegirilmosindadir. WPS autentifikasiya protokolunda PIN-in yoxlanilmasi iki morholodo
aparilir: birincisi, 4 rogomdon ibarat iki hissayo
boliinlir, sonra iso hor bir hisso ayrica |
yoxlamlir. Miistori sohv PIN daxil edibso, giris
noqtesi kodun hansi hissasini doqiq miioyyon
etmok iciin istifado oluna bilon EAP-NACK | i
xidmot mesaj1 gondorir (sak. 1). i

1.9gor M4 paketini gondordikdon sonra ‘
miistori cavab olaraq EAP-NACK mesaj1 Mocsinaem M4
alirsa, o zaman PIN kodun birinci hissasinin
sohv olduguna omin olmagq olar.

Accoupaums 802,11

| Aeayresmadukaums
‘ Visgmanwaauen EAP @

802.11

2. M6 paketi gondorildikdon sonra EAP- - VpemenTHpyEM
NACK mesaji alinarsa, PIN kodun ikinci (_/ Nonysaem ~, NACK | 1 uacri, PN koga, ||
hissasi miivafiq olaraq yanlisdir. \\OmT 7 mﬁ;?ﬁ:%f;:“y.

WPS protokolunun bu "xisusiyyati" 1{5 J
kobud giic hiicumu zamani cohdlorin sayimni
ohomiyyatli deracads azalda bilor. Umumilikdo
birinci TUgiin 104 (10.000) vo ikinci iigilin 103 Nocsinaew MG
(1000)variant var. Noticodo molum olur ki,
tocaviizkar yalmiz 11.000 varianti simamali
olacagq. [ o

3. Reaver yardim proqraminin istifadosi nonyuae:\ NACK mrg&m
WPS protokoluna kobud giic hiicumunu hoyata < omer > nepecumiaos
kegirmok Uiglin Tactical Network Solutions \\ // it Lot
torofindon hazirlanmis M7 ——

Reaver yardim programindan istifado

edilo bilor. O, yalniz WPS-PIN-in se¢ilmasi vo Monysaem
PSK agarmmin oldo edilmoasi Sokil 1.WPS m,:m
protokolunun alqoritmi prosesini avtomatlas
dirmir, hom do miixtolif marsrutlagdirict modellora qarst ¢oxlu sayda hiicumun hoyata
kecirilmasinin garsisini alir.

Simsiz sobokonin tohliikesizliyini tohlil etmok ftigiin WPS protoko-da  istifads
algoritmini nazordon kegirok:

1)airmon-ng yardim proqramindan istifado edorak simsiz adapteri monitoring rejimino
qoyun;

2) yuma yardim proqramindan istifado edorok WPS funksiyasinin aktivlesdirildiyi giris
noqtolorinin (BSSID) MAC iinvanlarini alds edin;

3) Reaver yardim proqramindan istifado edorok biitiin miimkiin PIN kodlardan kegin.
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Reaver yardim proqrami yalniz Linux omaliyyat sistemlorindos istifads edils bilar, ¢linki
0, simsiz soboko adapterinin islomosi iiglin monitoring rejiminds olmasini tolob edir. Wlan0
simsiz interfeysini monitoring rejimina ke¢irmak ii¢iin amrdan istifads edin:

$airmon-ng start wlan0

Reaver yardim proqraminin siiroti marsrutlagdiricinin WPS sorgularin1 emal etdiyi
siirotlo mohdudlasir. Hor bir PIN kodu yoxlamaq {i¢iin vaxt 3 saniyadirse, biitiin 11.000
variantdan kegmok 10 saatdan ¢ox olmayacagq.

WPS protokolunun sonraki tohlili gostordi ki, bazi marsrutlagdirici modellorino hiicum
miuddati shomiyyatli doracads azaldila bilor, ¢iinki aydin motnls yayimlanan girig ndqtesinin
MAC iinvanindan PIN kodu hesablamaq miimkiindiir. Bozi marsrutlasdirici modellorindo PIN
kodu birbasa cihazin 6ziino yazilir. Sonra, tocaviizkar marsrutlasdiriciya fiziki giris oldo
edorso, qorunan sobakaya qosulmaq tigiin bu koddan istifads eds bilor.

4. Miihafiza iisullari

Belalikls, giris noqtasinin shato dairasinds olan tocaviizkar, WPS PIN kodunu tapmaq
vo simsiz goboko ii¢lin parol oldo etmok li¢iin kobud giic hiicumundan istifado edo bilor.
Bundan sonra tocaviizkar marsrutlasdiricinin parametrlorini doyiso, miixtolif nov trafikin
qarsisinin alinmasi hiicumlarini vo giris noqtelorinin saxtalagdirilmasini hayata kecirs biler.
Bu zaiflik oan ¢ox yayilmis WiFi marsrutlasdiricilarinda mévcuddur, ¢iinki onlar bu hiicumun
hoyata kecirilmosinin garsisini almirlar. Buna goros da, bu hiicum ehtimalin1 aradan qaldirmaq
ictin marsrutlagdiricinin parametrlorindo WPS funksiyasini sondiirmak tovsiys olunur. Lakin
bu homigo miimkiin olmur. Masalon, miivaqqgoti istifado tli¢lin 06z miistorilorine WiFi
marsrutlagdiricilart  toklif edon Internet provayderlori c¢ox mohdud funksionalligla
doyisdirilmis proqram tominati qurasdirirlar. Buna gora do, istifadogi hotta WPS funksiyasini
sondiirmok istasa bels o, giris ndqtasinin 6ziinii doyismodon bunu eds bilmayacak.

WiFi sabokosinin sindirilmasi ehtimalini azaltmaq miimkiin olmadiqda, giris noqtasini
sondiirmak tovsiys olunur. Oksor marsrutlasdiricilar miioyyon edilmis vaxtda simsiz sobakoni
avtomatik yandirmaq-sondiirmok ii¢lin konfiqurasiya edilo bilor. Bu funksiya o6tiiriiciiniin
normal istifads edilmadiyi vaxtlarda onu avtomatik sondiirmak {i¢iin konfiqurasiya edilo bilor.
Hor bir yad adamin WiFi sobokosino qosulmadigindan omin olmaq {i¢lin vaxtasiri
marsrutlagdiricinin parametrlorinde simsiz baglantilar codvalini nazordon kegirmok tovsiya
olunur. Eyni zamanda miistorilorin MAC {invanlar1 hagqinda DHCP xidmot geydlorine do
baxmagqla bunu bilmok olar.
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BOITPOCHI BE3OITACHOCTH ITPOTOKOJIA WPS

Kynuee Anap Pacyn oznwi
Pesziome
B crarbe paccmarpuBaeTcs ysS3BUMOCTh B mporokosnie WPS, korTopas mo3BoisieT
peanmzoBatk Opyrdopc-ataky Ha OecnpoBOJHYIO ceTh. FcciaemnoBaHbl BO3MOKHOCTH
cokpalieHus konuyectsa BapuanToB PIN-komoB a1 nepedopa.

SECURITY ISSUES OF THE WPS PR OTOCOL.

Guliyev Anar Rasul oglu
Summary

The paper discusses the vulnerability of the WPS protocol which leaves a possibility for
a brute force attack on the wireless network. The author considers
ways to reduce the number of options for PIN-code for exhaustive key search.

Rayci: dos. G.Verdiyeva
Informatika va Cabr kafedrasinin 14 fevral 2025-ci il tarixli 6 sayli protokolu.
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19



